단원 1 : Windows 2000 소개 
개괄
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Windows 2000에는 다음과 같은 종류가 있다. 

우선 Professional 과 Server로 나누어져 있는데, 이 중 Windows 2000 Professional은  주로 desktop환경에서 쓴다. 이는 대부분의 Windows 95나 Windows 98을 대신하여 많은 desktop들이  채택 사용할 것으로 전망된다. 이는 Windows 95/98에 비해서 훨씬 안정적이며, 또 현재의 Office 2000 프로그램들이  훨씬 빠른 속도로 동작하기 때문이다.  다른 한가지는 file server, printer server, 혹은 application server나 Web server platform으로 사용되는 Windows 2000 Server이다.
Windows 2000 Server는 다시 성능과 기능에 따라 Windows 2000 Server Standard, Windows 2000 Advanced Server 그리고 Windows 2000 Datacenter Server로 나눈다.
다음은 Windows 2000의 특징을 정리한 것이다.
Directory Service 

        사용자 계정이나, 프린터 자원, Application program 등과 같은 네트워크 자원에 관한 보안 관련 정보를 보관하고 있다. 
        이를 기반으로 Windows 2000 network 상의 각 자원에 대한 사용자의 액세(access)를 통제하거나 허용한다. 
        Windows 2000 Server: Active Directory에 저장하여 관리한다. 
총 소유비용 절감(Total cost of Ownership) 

        Server의 설치나 Client의 Application program 설치 등을 자동화하도록 하였다. 
        마법사와 Interactive Help기능으로서 사용자가On-line 기술지원을 받도록 하였다. 
        시스템 관리자가 desktop client 컴퓨터의 운영체제나 Application을 upgrade하기 위해 일일이 해당 desktop에서 하는 것이 아니라 IntelliMirror(마이크로소프트社의 등록상표)관리 기술을 이용하여 서버에서 할 수 있도록 하였다. 
보안 

        네트워크상의 데이터나 자원에 액세스(access)하기 전에 우선 사용자 인증 과정을 먼저 거친다. 
        네트워크상의 자원 뿐 아니라 로컬자원(로그온을 하는 컴퓨터의 자원)에는 파일이나 폴더 그리고 프린터 등에 대한 액세스(access) 통제와 허용에 관한 보안을 제공한다. 
성능과 확장성 

       두 개 이상의 Microprocessor를 탑재한 시스템에서는 대칭적 다중 프로세싱(Symmetric Multiprocessing)을 지원한다. 그리고 또한 시스템 프로세스와 프로그램들이 멀티태스킹 모드로 운용된다. 
        Windows 2000 Professional: 2 개까지의 Microprocessor를 지원한다. 
        Windows 2000 Server Standard: 4GB memory, 4 개까지의 Microprocessor를 지원한다.(이전 버전의 NT 사용자는 4개의 CPU를 그대로 사용할 수 있다.) 
        Windows 2000 Advanced Server: NT 4.0 Enterprise 버전과 유사하다. 64GB Memory, Clustering 지원, 그리고 8 개 까지 CPU를 지원한다. 
        Windows 2000 Datacenter Server: 64GB Memory, Clustering 지원, 그리고 32까지의 CPU를 지원한다. 
네트워킹과 통신서비스 

        현재 업계에서 발표되어 사용하고 있는 대부분의 networking protocol을 내장하고 있다. 이는 TCP/IP나, IPX/SPX, AppleTalk, NetBEUI등이며 이를 사용하는 대부분의 운영체제와의 통신이 지원된다. 
        Dial-up Networking으로 이동이 빈번하거나 외부(원격)사용자를 위한 네트워킹이 지원 된다. Server 버전에서는 256개의 동시접속이 가능하나 Professional 버전에서는 단 1 개의 동시 접속만이 가능하다. 
인터넷 통합 

        사용자 바탕화면에서 local computer와 Internet상의 자원에 대한 구분을 없앰으로써, 사용자는 편리하게 local network뿐만 아니라, intranet, Internet의 자원들을 열람(browsing)해 볼 수 있다. 
        Server 버전에는 Internet Information Server(IIS)가 포함되어 있어서 Internet이나 intranet Web server를 용이하게 구축할 수 있다. Professional 버전에는 personal Web Server가 들어 있으며 이는 주로 개인적인 Web 싸이트 구축에 이용된다. 
통합된 관리 툴 

        로컬자원과 원격자원을 하나의 커스터마이즈된 도구를 이용해서 관리한다. 또한 업계에서 인정 받은 타사의 시스템 관리제품도 이를 커스터마이즈할 때에 통합 시킬 수가 있다. 
Hardware 지원 

        USB(Universal Serial Bus)가 지원된다. 그리고 PNP(Plug and Play)도 지원된다. PNP가 지원되는 option hardware 들은 자동으로 감지되어 설치 된다. 
Windows 2000에서 지원되는 네트워크 방식
Windows 2000에서는 네트워크의 크기에 따라 ‘Workgroup방식’과 ‘Domain방식’으로 가져갈 수 있다. 

        ‘Workgroup’ 방식은 분산 관리를 기본으로 하기 때문에 대체적으로 소규모의 네트워크에 적합하다. 반면에 ‘Domain’ 방식은 중앙 집중식 관리를 기본으로 하기 때문에 규모가 큰 네트워크을 운용하는데 적합하다. 또한 여러 개의 Domain을 ‘Domain Tree’속으로 통합해 넣으면 이 Domain의 개수를 무제한으로 늘려가면서도 이를 관리하는 것은 중앙에서 할 수 있도록 할 수 있다. 
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Windows 2000 Workgroup 이란 file이나 printer등과 같은 자원을 network 상에 공유 자원으로 내 놓는 컴퓨터의 논리적 그룹이다. Workgroup은 때로는 ‘peer to peer network’ 이라고도 불리는 데, 이는 그 구성원의 각 컴퓨터가 대등한 관계, 즉 다시 말하면 각 컴퓨터가 client 역할을 하면서 다른 컴퓨터의 자원을 공유해 오기도 하면서 자기 자원(files/folders/printers) 등을 network 상의 다른 컴퓨터를 위해 공유 자원으로 내 놓는 server의 역할도 하기 때문이다. 그러므로 Workgroup에서의 각 컴퓨터는 전용서버(dedicated server)나 client가 되는 것이 아니라, 각각이 client 역할도 하면서 server역할을 하는 경우이다.
이 Workgroup 에서는 각 컴퓨터가 해당 컴퓨터에 대한 사용자와 보안에 관한 정보를 각기 따로 유지관리 해야 하는 구조임으로 사용자 계정이나 자원에 대한 보안 관리가 분산 관리 되게 된다.
이러한 기능적 구조에서; 

        Workgroup의 각 컴퓨터는 Windows 2000 Professional이던, Server이던 간에 각 사용자 계정과 자원에 대한 보안 관리에 필요한 정보를 ‘local security database’에 두게 된다. 그리고 이 ‘local security database’는 각 컴퓨터에 각기 별도로 가져가게 됨으로 각 사용자는 액세스(access)하고자 하는 컴퓨터 마다 자기의 계정을 만들어 두어야 한다.(Workgroup방식에서 구성되는 Windows 2000 Server를 stand-alone server라 부른다) 
        그러므로 암호를 변경하거나, 새로운 사용자 계정을 만들어 추가할 경우엔 해당 Workgroup에 있는 각 컴퓨터 마다 변경된 암호나 사용자 계정을 만들어 주어야 하는 것이다. 
그러나 Workgroup방식은 다음과 같은 장점을 가지고 있기도 하다. 

       중앙 집중식 보안관리를 위해서는 반드시 있어야 할 Windows 2000 Server등이 필요치 않다.
       네트워크의 설계가 ‘Domain방식’에 비해 간단하고 구축하기가 용이하다. 
       컴퓨터가 서로 가까운 거리에 있어서 서로 목소리를 들릴만한 거리 이내에 있을 경우엔 매우 편리한 방법이긴 하지만, 컴퓨터의 대수가 10대 이상일 경우엔 실제적으로 구축해서 사용하기에 거의 불가능하다.(관리의 번거로움 때문에) 
Windows 2000 Domain방식이란?
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Windows 2000 Domain 방식이란 사용자 계정과 보안에 관련된 정보를 담은 directory database를 중앙에 두고 이를 공유하는 방식인데, 이 directory database에는 해당 domain내의 모든 자원과 사용자 계정에 관한 정보가 들어 있다. 이것을 저장하고 관리하는 컴퓨터를 domain controller라고 한다. 이 directory database를 Windows 2000에서는 이름하여 Active Directory라고 한다. Domain controller는 Windows 2000 Server 만이 될 수 있다.
이 Domain방식에는 다음과 같은 이점이 있다. 

       각 사용자 계정과 자원에 대한 보안 관리용 database가 중앙에 있게 됨으로 관리가 용이하다. 
       각 사용자는 단 한번의 Logon 을 통해서 네트워크상의 모든 자원에 대한 접속 할 수 있다. 
       규모가 큰 네트워크라도  관리가 쉬워 진다. 
Domain내의 각 컴퓨터의 역할 

       Domain Controllers: 이는 Active Directory라고 불리는 directory database를 가지고 있으면서 이를 유지 관리 한다. 사용자 계정을 새로 만들게 되면 이는 Active Directory에 저장되고 이 사용자가 domain에 logon하게 되면 domain controller는 이 사용자의 아이디,암호 등을 Active Directory와 비교해서 인증하는 것이다. Domain내에서는 각 Domain controller끼리는 정기적으로 각각의 Active Directory를 복제하여(replication) 동기화(synchronization)를 통해 서로 동일한 Active Directory를 가져 간다. Domain Controller는 Windows 2000 Server만이 될 수가 있다. 
       Member Servers: Windows 2000 Server이면서 domain controller가 아닌 Windows 2000 Server를 말한다. 여기에는 Active Directory가 없음으로 사용자 인증(Logon Authentication) 을 할 수가 없다. Member server는 주로 file, folder, printer등과 같은 공유자원을 제공하거나 e-mail이나 SQL 등과 같은 application server로 이용된다. 
       Client Computers: Windows 2000 Professional이나 Win95/98 등을 탑재한 desktop 환경을 가진 client 컴퓨터로서 사용자들이 logon 과정을 거쳐 domain내의 각 자원에 액세스(access)한다. 
Domain Tree란? 
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여러 Windows 2000 domain 을 묶어서 하나의 커다란 Domain Tree로 만들 수가 있는데 이렇게 함으로써 각 domain내의 자원을 전역적으로(globally) 사용 할 수 가 있다.
Domain Tree는 상하 관계를 이루는 hierarchical(계층적)구조로서 기존의 domain이 parent domain으로 되면서 하나 이상의 child domain을 이루는 구조로 되어 있다.
Tree는 하나의 단위 조직(Unit)으로써 모든 정보와 자원을 공유하게 된다. Domain Tree내에는 오직 하나의 Active Directory만 존재하게 되며, 각 domain에서는 이 Domain Tree가 가지는 Active Directory의 각 일부분을 구성하는 각 domain 내의 사용자 계정 등을 유지 관리 하게 된다. Domain Tree내에서는 한 domain에 logon한 사용자는 적절한 permission이 주어진 자원에 대해서는 Tree내의 어느 자원에도 액세스(access)할 수가 있다.
Domain Tree의 각 특징을 살펴보면; 

       Contiguous namespace: child domain 은 parent domain의 이름영역을 따라야 한다. 그림에서 보다시피 child domain은 parent domain인 icmarket.com을 root domain으로 삼아서 이름 짓는 것이다. Windows 2000 이름영역(namespace)은 DNS(Domain Name System)에서와 같은 방법(naming rule)을 따른다. 
       Shared Directory: Windows 2000은 각 domain의 Active Directory를 묶어서 각 domain내의 사용자들이 어느 domain내의 자원에도 접속할 수 있도록 중앙에 공유할 수 있는 shared Active Directory를 만든다. 각 domain controller는 이 shared Active Directory의 subset 을 이루게 되고, 이를 통하여 각 사용자는 Domain Tree내의 다른 사용자나, 컴퓨터, 자원 및 application 등을 검색한다. 
       Two-way transitive trust : Tree내의 각 domain들은 양방향 전이성 트러스트(two-way transitive trust)로 서로 연결된다. 이 전이성 트러스트가 이루어지게 되면 Tree내의 각 domain은 trust하는 domain에게 trusting 하는 domain 의 사용자들을 인증하는 권한을 부여하는 것을 뜻하는 데, 이렇게 되면 각 parent domain이 하부의 2개의 각 child domain을 트러스트 하게 되면 각 child domain은 자동으로 서로 양방향 trust가 일어나게 된다는 것을 의미한다.(transitive임으로). 이렇게 함으로서 Tree내의 모든 자원들이 Tree내의 모든 domain내의 사용자들에게 액세스(access) 가능하도록 되는 것이다. 
       Domain Forest: Domain Tree를 두개 이상 묶어서 Domain Forest를 만들 수가 있다. 이 경우에는 각 Domain Tree끼리는 contiguous namespace(연속된 이름영역)를 가지지 않는다. 
Active Directory 란?
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Active Directory란 Windows 2000이 사용하는 directory service를 말한다. Directory service란 네트워크 자원에 관한 정보가 저장되어 있는 database와 이를 각 사용자와 application program에게 보내주는 service 부분으로 이루어 지는 데, Active Directory는 이것 이 외에 해당 자원에 액세스(access)를 통제할 수 있는 관리 기능까지 제공한다.
Active Directory의 구성요소
Active Directory는 네트워크 자원에 관한 정보를 다음과 같은 구성요소로 정리하여 저장한다. 

       Objects: Active Directory의 기본 구성 요소이다. object는 네트워크상의 사용자, 컴퓨터이름, 응용프로그램, 프린터 등을 말한다. 모든 object는 attribute(속성)을 가진다. 
       Organizational Units(OU): 사용자나 컴퓨터등과 같은 다른 objects를 포함하는 Active Directory의 object. OU는 또한 다른 OU도 포함한다. OU를 이용해서 Active Directory내의 각 objects들을 hierarchical(상하 계층적) 구조로 구성할 수 있다. 그림에서는 OU가 폴더 표시로 나와 있다. 
Active Directory는objects와 OU를 사용해서 각 domain controller내의 database구성요소를 hierarchical(상하 계층적)한 구조로 만들 수 있는데, 이럴 경우엔 이 구조 자체가 회사내의 조직 구성도와 같이 만들어 진다. 각 Active Directory는 스키마(schema)가 있어서 각 objects들이 Active Directory에 저장될 때에 일정한 형식과 룰을 따르게 되어 있다.
Active Directory 의 장점 

       중앙관리의 용이성: 모든 objects에 관한 정보가 중앙에서 관리된다. 
       검색의 용이성: 사용자나 관리자가 Active Directory를 통해서 컴퓨터나 사용자, 그리고 프린터 등을 각 object 의 속성별로 쉽게 검색해 낼 수가 있다. 
Windows 2000에 로그온 하기
Windows 2000의 사용자 확인은 logon 과정을 거쳐서 인증하는 방법을 쓴다. 이 과정을 통하여 오직 적법한 사용자만이 컴퓨터나 네트워크의 자원이나 데이터에 액세스(access)하도록 허용되도록 하는 것이다.
이 Logon 과정은 domain으로의 logon과, 현재 사용자가 사용하는 컴퓨터로의 Local logon이 있다. Windows 2000에서는 ‘Enter Password’ 대화창으로 logon 과정을 시작한다.
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사용자 인증은 로그온 과정을 통해서 이루어진다.
로그온은 Logging on locally와 Logging onto a domain으로 나눌 수 있다. 
       Logging on locally란 사용자가 현재 사용하는 컴퓨터의 자원을 이용하기 위한 로그온이며 Logging onto a domain이란 사용자가 현재 사용하는 컴퓨터를 통해서 domain내의 컴퓨터 자원을 이용하기 위해서 로그온 하는 것을 말한다. 
       로컬 로그온 일 경우에는 해당 컴퓨터의 local security database에서 로그온 정보를 찾아서 인증하게 되며, domain으로 로그온 일 경우에는 domain controller가 Active Directory에 있는 사용자 정보와 로그온 정보를 비교해서 인증과정을 진행하는 것이다. 
사용자 인증이 끝나게 되면 Windows 2000은 각 사용자에게 access token을 부여하게 된다. 이 access token이란 각 사용자의 신분 확인증 이며 또한 각 자원에 액세스(access)허가에 관한 보안 정보도 같이 들어 있다.
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시스템이 시작되면 사용자는 CTRL+ALT+DEL 키를 눌러서 ‘Enter Password’ 대화창을 불러내어 로그온 하게 된다.
domain으로 로그온 하기 

       사용자 계정과 암호를 치고 ‘Log on to’ 필드에 사용자가 속해 있는 domain 이름을 입력한다. 
로컬 로그온 

       사용자 계정과 암호를 치고 ‘Log on to’ 필드에 사용자가 이용하려는 컴퓨터의 이름을 입력한다. 
       로컬 로그온은 domain에 속해 있지 않은 컴퓨터나 domain에 속해 있더라도 해당 컴퓨터로 직접 로그온 하는 경우이다. 
Enter Password대화창에 있는 각 필드 대해서는 다음 설명을 참조한다. 

       User name: 관리자(Administrator)에 의해 만들어진 사용자 계정. 같은 계정이 중복해서 하나의 domain에 있을 수 없으며 이는 Active directory에 등록 되어 있다. 
       Password: 사용자 계정에 주어진 암호임. 
       Log on to: 사용자가 domain으로 로그온 할 것인지 아니면 로컬 로그온을 할 것인지 을 여기서 선택한다. domain으로 로그온 할 경우에는 domain tree내의 여러 domain 이름이 표시된다. 이 중 하나를 선택한다. 로컬 로그온 일 경우에는 로그온 하고자 하는 컴퓨터의 이름을 입력한다. 이 경우에는 해당 사용자가 local security database에 등록되어 있어야 하며 로컬 로그온 권한이 부여되어 있어야 한다. 
       Log on using dialup connection: 사용자가 전화접속기능을 이용해서 domain으로 로그온 할 수 있게 한다. 
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로그온이 되어 있는 시스템에서 CTRL+ALT+DEL을 눌러서 Windows 2000 Security 대화창을 불러 낼 수 있다. 여기에는 보안을 위한 여러 가지 기능을 이용할 수 있을 뿐 아니라 현재 시스템에서 동작중인 여러 프로그램들의 동작 상황이나 시스템 점유율을 알아 볼 수 도 있다.
Windows 2000 Security대화창에 있는 각 option에 대한 설명은 다음과 같다. 

       Lock Workstation: 현재의 시스템을 log off하지 않으면서 잠글 수 있는 기능이다. 
       Change Password: 현재의 암호를 바꿀 때 쓰는 option이다. 사용자가 암호를 바꿀 수 있는 유일한 option이다. 새 암호로 바꾸기 위해서는 현재의 암호를 알아야 한다. 
       Log Off: 현재 동작중인 프로그램을 멈추고 시스템을 빠져 나가는 것을 말한다. 그러나 Windows 2000 system은 계속 동작 상태를 유지하기 때문에 해당 시스템에 원격이나 네트워크에서 접속해서 쓰고 있는 사용자들에게는 이상 없이 서버 역할을 계속한다. 
       Task Manager: 현재 동작중인 모든 프로그램들의 CPU 점유율과 메모리 이용률을 일목요연하게 볼 수 있다. 그리고 여기에서 응답하지 않는 프로그램 프로세서을 정지시킬 수도 있다. 
